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Einleitung

Allgemeines zur IT-Prufung

Wir fihren die Erganzungsprifung der Informationstechnik (IT) im Rah-
men der Uberdrtlichen Prifung auf der Grundlage des § 105 Gemeinde-
ordnung NRW durch.

Auch die IT-Priifung bei den kleinen kreisangehérigen Stadten und Ge-
meinden findet im Kontext der schwierigen Finanzlage der Gebietskér-
perschaften statt. Unsere landesweite Zustandigkeit verschafft uns einen
umfassenden und detaillierten Blick auf die Situation in den kommuna-
len Korperschaften in NRW. Nach unseren bisherigen Schatzungen wird
dort insgesamt mehr als ein halbe Milliarde Euro pro Jahr fir den Einsatz
von IT aufgewendet. Birger, Politik und Verwaltungsleitung erwarten
vom IT-Service als Betriebsaufgabe in Zeiten der Haushaltskonsolidie-
rung zu Recht besondere Beitrage in Richtung Sparsamkeit und Wirt-
schaftlichkeit.

Vor diesem Hintergrund wollen wir das Bewusstsein fiir Folgendes schar-
fen:

e Die Bedeutung der Informationstechnik fir die ErschlieBung von
Entwicklungs- und Rationalisierungspotenzialen in den Verwal-
tungen ist weiterhin hoch. Das Sparen mit IT muss daher gleich-
rangig neben dem Sparen an IT stehen.

e Wegen der besonderen Risiken dieses Aufgabengebietes miissen
Aspekte der OrdnungsmaBigkeit, Sachgerechtigkeit und Recht-
maBigkeit gleichrangig neben Sparsamkeit und Wirtschaftlichkeit
betrachtet werden.

Wir betrachten in der Prifung Input- und Outputaspekte; auf der Grund-
lage von Indikatoren erfolgt eine Standortbestimmung und es werden
Entwicklungsrichtungen und Schwerpunkte des Handlungsbedarfs sicht-
bar gemacht.

Es lasst sich aufzeigen, dass es Lésungen gibt, die bereits ein ausgewo-
genes Verhaltnis von Sparsamkeit und IT-Sicherheit realisiert haben. Ein
Wirkungsziel der Priifung besteht darin, dieses Verhaltnis in der Ge-
samtbetrachtung der nordrhein-westfalischen IT-Landschaft weiter zu
verbessern.
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Einleitung

Wir haben die Prifung in der Gemeinde Rosendahl vom 15.07. bis
04.12.2014 durchgefihrt.

Gepriift hat: Ulrich Sdunek

Im Prifungsbericht sind bestimmte Kernaussagen in Form einer Fest-
stellung hervorgehoben. Diese Feststellungen kénnen je nach Sachver-
halt positive oder negative Wertaussagen enthalten. Eine Stellungnahme
der Kommune zu negativen Feststellungen ist nur dann erforderlich,
wenn im Bericht ausdricklich darum gebeten wird. Auf der Grundlage
der Untersuchungen erkannte Verbesserungspotenziale werden als
Empfehlung ausgewiesen.

Manche Sachverhalte lassen sich bereits im Verlauf der Prifung mind-
lich erdrtern. Das Prifungsergebnis wurde im Rahmen eines Abschluss-
gesprachs vorgestellt. Dieser Bericht enthdlt daher nur Informationen zu
wesentlichen Erkenntnissen aus der Prifung. Zur Durchsicht und inhalt-
lichen Uberpriifung wurde der Gemeinde Rosendahl vor der endgiiltigen
Fassung ein Entwurf des Prifungsberichts Gbersandt.
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Ergebnisse der Prifung

Ausgangslage in Rosendahl

Die Gemeinde Rosendahl fallt in die GréBenklasse der kleinen kreisange-
hoérigen Kommunen; zum Stichtag 31.12.2012 hatte die Gemeinde
11.062 Einwohner.

In den nordrhein-westfdlischen Stadten und Gemeinden ist die ortliche
Konzeption und Organisation zur Erfillung der Querschnittsaufgabe ,In-
formationstechnik™ sehr unterschiedlich ausgestaltet.

In Rosendahl ist die Betreuung der EDV-Systeme dem Fachbereich 1
.Zentrale Dienste und Immobilienmanagement® angegliedert. Die IT
betreffende Aufgaben, die ausschlieBlich auf die Kernverwaltung entfal-
len, erledigen zwei Mitarbeiter, jedoch nur zu 1,2 vollzeitverrechneten
Stellenanteilen. Durch die Verteilung der IT-Aufgaben auf zwei Mitarbei-
ter wird die dringend erforderliche personelle Redundanz und somit ge-
genseitige Vertretbarkeit hergestelit.

Rosendahl betreibt die IT autark und in eigener Verantwortung. Partiell
werden Services und Dienstleistungen des IT-Dienstleisters der Stadt
Minster (citeq) sowie anderer Anbieter in Anspruch genommen.
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Ergebnisse der Prifung

Standortbestimmung fiir die Gemeinde Ro-

sendahl

Die nachfolgende Grafik zeigt fir die Gemeinde Rosendahl die Standort-
bestimmung im interkommunalen Vergleich. Ziel ist es, das Verhaltnis
zwischen den eingesetzten Ressourcen und dem Erfillungsgrad im Be-
reich der IT-Sicherheit im interkommunalen Vergleich zu veranschauli-
chen. Zudem zeigt die Positionierung der gepriften Kommune, ob und

gegebenenfalls

Gesamtergebnis in grafischer Darstellung

in welchem Bereich (Ressourceneinsatz oder
Sicherheit) vorrangiger Handlungsbedarf besteht.
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Ergebnisse der Priifung

Die Festlegung der Position auf der Y-Achse (Ressourceneinsatz) basiert
auf betriebswirtschaftlichen Kennzahlen. Die festgestellten IT-Aufwen-
dungen je Einwohner bzw. je Arbeitsplatz mit IT-Ausstattung werden
Uber einen mathematischen Faktor so skaliert, dass deren Absolutwerte
die gleiche GréBenordnung erreichen. Dies ermdglicht, die Auspragung
der Aufwandskennzahlen in der Grafik kombiniert darzustellen.

Auf der X-Achse ist der erreichte Grad der IT-Sicherheit abgebildet. Vor
dem Hintergrund der Anforderungen des BSI-Grundschutzkatalogs se-
hen wir einen Erfillungsgrad von mindestens 80 Prozent als maB-
geblichen Indikator fir eine sichere und sachgerechte Aufgabenerfillung
an; Werte unterhalb dieser in der Grafik gestrichelt rot markierten
Schwelle kénnen ein Anzeichen fiir sicherheitskritische Defizite sein, die
wir bei Bedarf konkret thematisieren.

Zur Einordnung des individuellen Ergebnisses in den interkommunalen
Kontext ist die Grafik in vier Felder aufgeteilt, die folgenden Kombinati-
onen von Ressourceneinsatz und Erfillungsgrad in der IT-Sicherheit ent-
sprechen:

¢ Niedriger Ressourceneinsatz, niedriger Grad der IT-Sicherheit
e Niedriger Ressourceneinsatz, hoher Grad der IT-Sicherheit

e Hoher Ressourceneinsatz, niedriger Grad der IT-Sicherheit

e Hoher Ressourceneinsatz, hoher Grad der IT-Sicherheit.

Diese Einordnung der von der gepriften Kommune erreichten Position
ermadglicht die Formulierung zielgerichteter MaBnahmen im IT-Bereich.

Die in der Matrix dargestellte Positionierung von Ressourceneinsatz und
Erflllungsgrad in der IT-Sicherheit verdeutlicht zunachst einmal ein un-
glinstiges Verhaltnis. Ungeachtet der sich in einem mittleren Vergleichs-
bereich befindlichen finanziellen Betrachtung haben wir im Rahmen der
Prifung den IT-Grundschutz betreffende Risiken festgestellt.

Die Aufwendungen flir die IT-technische Unterstiitzung der Verwal-
tungsabldufe erreichen in der Kennzahlenbildung Werte, die im Einwoh-
nerbezug mit 16,22 Euro unterhalb des interkommunalen Mittelwertes
von 19,54 Euro und im Bildschirmarbeitsplatzbezug mit 3.818 Euro
knapp oberhalb des Mittelwertes von 3.749 Euro angesiedelt sind.
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Ergebnisse der Priifung

Auffallig im Rahmen der Prifung waren die hohen Abschreibungen auf
Sachanlagen und immaterielle Vermégensgegenstdnde, die das Bewer-
tungsergebnis fiir 2012 ungulnstig beeinflusst haben. Ursachlich zurick-
zufihren sind diese Aufwendungen auf infrastrukturelle Erneuerungen,
die erforderlich waren, um durch eine virtuelle Serverlandschaft einen
moglichst ausfallsicheren Betrieb zu gewahrleisten. Dariber hinaus hat
die Gemeinde vor 2012 ein Dokumentenmanagementsystem beschafft
und eingefiihrt. Dennoch haben wir im Rahmen der Prifung keine An-
haltspunkte feststellen kénnen, die auf Mdéglichkeiten eines kostenbe-
wussteren Handelns hindeuten kdnnten.

75,4 Prozent in der IT-Grundschutzdarstellung dokumentieren eine Ver-
gleichsgréBe, die unterhalb des Mittelwertes von 78,8 Prozent und des
durch uns empfohlenen Wertes von 80 Prozent liegt.

Handlungsbedarf sehen wir zunachst einmal in der rédumlichen Unter-
bringung der technischen Infrastruktur. Dariber hinaus sind wesentliche
organisatorische Elemente der IT-Sicherheitsvorsorge nicht in die Be-
triebsablaufe integriert. Optimierungsbedarf im IT-
Sicherheitsmanagement ist insbesondere unter dem Aspekt der Einhal-
tung der Rechtsnormen des Datenschutzes zu sehen, die technische und
organisatorische MaBnahmen verlangen, die auf der Grundlage eines IT-
Sicherheitskonzeptes ermittelt und dokumentiert sind. Gerade in Anbe-
tracht der weitgehend eigenverantwortlich betriebenen Informations-
technik sind hohe Anforderungen an die Verfligbarkeit der Systeme, an
die Wahrung der Integritat der Daten und Programme sowie hinsichtlich
der Vertraulichkeit im Umgang mit dem sensiblen Datenmaterial zu stel-
len.

Insbesondere die Umsetzung von MaBnahmen, die die IT-
Sicherheitsorganisation und Notfallvorsorge betreffen, wiirde dazu bei-
tragen, dem Schutzbedarf an einen eigenverantwortlichen IT-Betrieb
gerecht zu werden.
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Ergebnisse der Priifung

Ressourceneinsatz

Inhalt und Methodik

Um die Aufwendungen, die mit der Bereitstellung und Betreuung der IT
entstehen, einem interkommunalen Vergleich unterziehen zu kdnnen,
legen wir einheitliche MaBstéabe und Methoden an.

Soweit neben den IT-Aufwendungen in der Kernverwaltung auch solche
in Eigenbetrieben oder eigenbetriebsahnlichen Einrichtungen zu berlick-
sichtigen sind, beziehen wir diese ein. MaBgeblich ist also nicht die je-
weilige Organisationsform, sondern die Frage, welche IT-Aufwendungen
die kommunale Aufgabenwahrnehmung in der Gesamtsicht verursacht.

Sachaufwendungen

Zur Erhebung der IT-Sachaufwendungen ziehen wir grundsatzlich das
Ergebnis der Jahresabschllsse (Ergebnis- und Finanzrechnung der Ver-
waltung sowie der zu berlicksichtigenden Sondervermdgen) aus dem
Betrachtungsjahr 2012 heran. Soweit ein vollstandiger bzw. testierter
Jahresabschluss noch nicht vorliegt, greifen wir auf vorlaufige Ergebnis-
se bzw. auf Daten aus der Finanzbuchhaltung oder internen Kostenrech-
nung zuruck.

Personalaufwendungen und Stellenausstattung

Zur Ermittlung des Personalaufwands im IT-Bereich sowie zur Betrach-
tung der Stellenausstattung haben wir einen zweistufigen Ansatz ge-
wahlt, der den unterschiedlichen Organisationskonzepten in den vergli-
chenen Kommunen Rechnung tragt:

Im ersten Schritt ermitteln wir die vollzeitverrechneten Stellen in der
zentralen Organisationseinheit, die flir die Bereitstellung und Betreuung
der IT verantwortlich ist.

Im zweiten Schritt differenzieren wir die Betrachtung, indem wir die
funktionale Ebene in den Vordergrund stellen. Anhand eines von uns
festgelegten Kriterienkatalogs ermitteln wir, welche Arten von origindren
IT-Aufgaben in der Verwaltung wahrgenommen werden und wo dies
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Ergebnisse der Priifung

geschieht. Dabei verlassen wir bewusst die Betrachtung der zentralen IT
und beziehen dezentrale IT-Stellenanteile mit ein. In diesem Zusam-
menhang bereinigen wir bei Bedarf auch solche Stellenanteile, die zwar
aufbauorganisatorisch der zentralen IT zugeordnet sind, aber nach unse-
rer Definition keine origindgren IT-Aufgaben wahrnehmen. Die mit der
Wahrnehmung originarer IT-Aufgaben entstehenden Personalkosten er-
mitteln wir anschlieBend auf Basis der tatsachlichen Besoldungs- bzw.
Entgeltgruppen anhand der Durchschnittswerte aus dem KGSt-Bericht
"Kosten eines Arbeitsplatzes" in der flr das Betrachtungsjahr geltenden
Fassung (M 1/2012, Anlage 1 - Personalkostentabellen). Damit blenden
wir in der Betrachtung individuelle Personalkostenfaktoren wie etwa
Dienstaltersstufen und Zuschlage explizit aus.

Sachkostenpauschale und Gemeinkostenzuschlag

Die ermittelten Personalaufwendungen bzw. Stellenanteile werden um
eine Sachkostenpauschale sowie Gemeinkostenzuschlage erganzt. Bezo-
gen auf die vollzeitverrechneten Stellen zur Wahrnehmung originarer IT-
Aufgaben und die auf diese Stellen entfallenden Personalaufwendungen
berlicksichtigen wir in Anlehnung an die Empfehlungen der KGSt (Be-
richt 7/2003) folgende Zuschlage: Eine Sachkostenpauschale fiir Blro-
arbeitspldtze in Héhe von 5.400 Euro je vollzeitverrechneter Stelle sowie
ein Zuschlag fir allgemeine Leistungen bzw. Leitungsaufgaben (,,Over-
head"-Gemeinkosten) in Hohe von 20 Prozent der ermittelten Personal-
aufwendungen.

Ergebnisse im interkommunalen Kennzahlenvergleich

Welche Grunddaten in die Kennzahlenbildung eingeflossen sind, wird aus
folgender Tabelle ersichtlich:

Grunddaten zur Kennzahlenbildung (Aufwendungen in Euro)

IT-Sachaufwendungen 92.327
Personalaufwendungen fiir originare IT-Aufgaben (ermittelt 67.200
nach KGSt-Pauschalen) )
Sachkostenpauschale fiir Bliroarbeitsplatze und Gemeinkos- 19.920
tenzuschlag gemaB KGSt-Empfehlung ’
Gesamtaufwendungen IT 179.447
Uberértliche Priifung der Informationstechnik der Gemeinde Rosendahl oA
GPA NRW m Projekt Nr. 9331 NRW



Ergebnisse der Priifung

Im interkommunalen Vergleich betrachten wir die Aufwendungen in Be-
zug auf die Einwohnerzahl bzw. die Zahl der Arbeitsplatze mit IT-
Ausstattung. Die Einwohner einer Kommune sind die eigentlichen Adres-
saten der kommunalen Leistungserbringung. Damit sind sie auch dann
eine maBgebliche Bezugsgrdofe, wenn es um die Abbildung interner, der
Erstellung der kommunalen Endprodukte vorgelagerter Leistungen wie
der IT geht. Ergéanzend dazu liefert die Betrachtung der Aufwendungen
je Arbeitsplatz mit IT-Ausstattung wichtige Informationen fir Analyse-
zwecke.

Die IT-Erganzungsprifung erstreckt sich wegen der Vielzahl kleiner
kreisangehdriger Kommunen Uber einen mehrjahrigen Zeitraum. In die
nachfolgenden Vergleichszahlen wurden auch die Daten aus den Priifun-
gen mit einem Betrachtungsjahr vor 2012 einbezogen. So ist gewahr-
leistet, dass alle Ergebnisse aus der laufenden Prifrunde in diesem
Segment bericksichtigt werden.

Die Kennzahlenauspragung in Bezug auf die jeweiligen statistischen
Vergleichswerte ergibt sich aus nachstehenden Tabellen:

IT-Aufwendungen je Einwohner
Minimum Maximum Mittelwert Rosendahl
10,69 Euro 30,28 Euro 19,54 Euro 16,22 Euro
IT-Aufwendungen je Arbeitsplatz mit IT-Ausstattung
Minimum Maximum Mittelwert Rosendahl
1.878 Euro 5.886 Euro 3.749 Euro 3.818 Euro

Die einwohnerbezogene Kennzahl unterschreitet den entsprechenden
Mittelwert, die auf den Bildschirmarbeitsplatz bezogene Kennzahl ist
nahe dem Mittelwert angesiedelt. Dies ist darin begriindet, dass die
Verwaltung der Gemeinde Rosendahl bezogen auf die Einwohnerzahl
weniger Arbeitspldtze einsetzt als der Durchschnitt der Vergleichskom-
munen. Damit muss eine geringere Zahl von Verwaltungsarbeitsplatzen
mit IT-Ausstattung versorgt werden als es durchschnittlich der Fall ist.
Eine in der Relation niedrigere Anzahl von Bildschirmarbeitsplatzen flihrt
jedoch dazu, dass die IT-Aufwendungen auf eine kleinere Verteilungs-
menge verrechnet werden und die Kennzahlenauspragung weniger posi-
tiv ausfallt als beim Einwohnerbezug.
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Ergebnisse der Priifung

Mit dieser Feststellung verbinden wir keine Bewertung; sie dient hier
lediglich zur Erlauterung, aus welchen Griinden die von uns ermittelten
Kennzahlen keine gleichgerichtete Auspragung zeigen.

Feststellung

Im Rahmen der Prifung haben wir keine Anhaltspunkte erkennen
kénnen, die auf Mdglichkeiten nennenswerter Kostenreduzierung
schlieBen lieBen.

Eine nahere Analyse der IT-Aufwendungen je Bildschirmarbeitsplatz
nach Personal-, sonstigen Sachaufwendungen und Aufwendungen fir die
Inanspruchnahme von Rechenzentrumleistungen der citeq zeigt mit
Ausnahme der Aufwendungen fiir die citeq Uberdurchschnittliche Werte
auf. Die Personalaufwendungen liegen im Vergleichsjahr 2012 bei 1.716
Euro, der Mittelwert bei 933 Euro. Die durch die hohen Abschreibungen
stark beeinflussten sonstigen Sachaufwendungen sind bei 1.980 Euro
angesiedelt. Der Mittelwert errechnet sich bei einem Betrag von 1.336
Euro. Personalaufwendungen und sonstige Aufwendungen machen 45
und 52 Prozent der Gesamtaufwendungen der gemeindlichen IT aus, auf
Dienstleistungen eines Rechenzentrums entfallen nur drei Prozent. Wir
beurteilen die vergleichsweise hohen Personal- und sonstigen Aufwen-
dungen nicht kritisch, da sie durch die autarke Betriebsform zu begriin-
den sind. Hier zeigt sich deutlich ein zu erwartender Substitutionseffekt,
der bei geringer Auslagerung von Services auf einen Dienstleister
zwangslaufig zu héheren Aufwendungen beim eigenen Personaleinsatz
und den sonstigen Aufwendungen fiihrt. MaBgeblich ist, dass die Ge-
meinde im Rahmen der Gesamtbetrachtung aller Aufwendungen einen
wirtschaftlichen Weg gefunden hat, IT-Dienstleistungen fir die Verwal-
tung bereitzustellen.
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Ergebnisse der Priifung

Controllinginstrumente im IT-Bereich

Damit eine Verwaltung ihre Aufgaben unter wirtschaftlichen Gesichts-
punkten sachgerecht und zweckmagig erfillen kann, ist neben inhaltli-
cher Qualitat ein Instrumentarium notwendig, mit dem sich Risiken, Ab-
weichungen von Zielen usw. erkennen und identifizieren lassen.

Unabdingbare Voraussetzung fir eine funktionierende Steuerung auf der
finanzwirtschaftlichen Ebene ist zudem, dass die Kommune ihre spezifi-
schen Kostenstrukturen kennt. Dies gilt naturgemaB auch fir die Aufga-
be IT. Dazu lassen sich drei elementare Kernfragen formulieren:

e Verfugt die Gemeinde Rosendahl Uber Kosteninformationen be-
zlglich der IT, die eine Analyse und Darstellung der Kostenstruk-
turen (Fix- und variable Kosten; Einzel- und Gemeinkosten) er-
maoglichen?

¢ Sind die maBgeblichen Kostentreiber bekannt oder lassen Daten-
lage und -transparenz zumindest deren Identifizierung zu?

e Kann die Gemeinde Rosendahl im Ergebnis aktiven Einfluss auf
die H6he ihrer IT-Kosten nehmen?

Diese Fragestellungen gelten gleichermaBen fiir Kommunen mit einem
hohen Auslagerungsgrad im Bereich der IT-Services wie auch flr die
Verwaltungen, in denen die IT weitestgehend autonom und ohne Inan-
spruchnahme externer Leistungen betrieben wird.

Ziel des Controlling-Ansatzes ist es, detailliert festzustellen, wo und aus
welchem Grund Kosten entstehen und wer fiir Kostenentwicklungen ver-
antwortlich zeichnet. Durch eine transparente Darstellung der Kosten-
blécke sollen Informationen gewonnen werden, die eine unterjdhrige
Uberwachung zulassen und eine Entscheidungshilfe fiir zukiinftige Inves-
titionen bieten.

Im kommunalen Haushalt der Gemeinde Rosendahl wurde fir die IT ein
eigenes Produkt unter der Kennzeichnung 01.014 gebildet, unter dem
alle Betriebskosten zentral erfasst werden. Darliber hinaus werden die
IT betreffende Rechnungen aber auch dezentral zugeordnet. Diese Ver-
fahrensweise l&sst einen differenzierten und unterjdhrigen Uberblick
Uber die Kostenentwicklungen der IT zu.
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Feststellung

Im Rahmen der Priifung sind uns die angeforderten Unterlagen
und Informationen zeitnah und in nachvollziehbar aufbereiteter
Form zur Verfligung gestellt worden. Die Grundlagen fiir die Be-
antwortung der oben genannten Kernfragen sind vorhanden.

Uberdrtliche Priifung der Informationstechnik der Gemeinde Rosendahl
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Ergebnisse der Priifung

IT-Sicherheit

Voraussetzung fir einen ordnungsgemaBen Ablauf der Datenverarbei-
tung und die erforderliche Verlasslichkeit im Zusammenhang mit der
Abwicklung der Geschaftsprozesse ist die Sicherheit der verarbeiteten
Daten. Die grundsatzliche und formale Verantwortung fir die Sicherheit
der IT-Systeme und der Datenhaltung tragen zunachst die gesetzlichen
Vertreter der kommunalen Kdrperschaften.

IT-Systeme haben grundsatzlich folgende Sicherheitsanforderungen
(= Basisziele) zu erflllen:

e Verfligbarkeit; die Systeme miissen die geforderten Aufgaben
zum verlangten Zeitpunkt in der angeforderten Weise erfillen.

e Integritat; Programme und Daten missen vor Falschung bzw.
Verfdlschung, Verdnderung und Vernichtung geschiitzt werden.

e Vertraulichkeit; Daten missen vor unbefugtem Zugriff sowie un-
befugter Be- und Verarbeitung geschitzt sein. MaBnahmen zur
Gewahrleistung der Vertraulichkeit unterstiitzen auch die Einhal-
tung von Rechtsnormen, z.B. Datenschutzgesetz oder HGB.

Grundlagen der Informationserhebung

Die Betrachtung der Sicherheitsanforderung im Rahmen der lberortli-
chen Prifung beschaftigt sich mit der Frage, ob die Anforderungen in
einem Umfang erflllt sind, der einen ordnungsgemaBen und nachhalti-
gen IT-Betrieb gewdhrleistet. Das festgestellte Ergebnis dricken wir in
einem Erflllungsgrad aus. Der erreichte Erflillungsgrad wird in einen
interkommunalen Vergleich eingestellt, um der gepriften Kommune eine
Positionsbestimmung zu geben und einen Uberblick Gber die Standards
zu erhalten, den die Kommunen diesbezliglich bereits erreicht haben.

Die Betrachtung ist in folgende Fragenkreise untergliedert:
e IT-Rdume und IT-Infrastrukturaufbau

e Technische Ausstattung der Arbeitsplatze

Uberdrtliche Priifung der Informationstechnik der Gemeinde Rosendahl
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e IT-Management (Konzepte, Dienstanweisungen und vergleichba-
re formale Regelungen sowie Risikomanagement)

e Backup und Archivierung.

Die Prifung ist durch die Verwendung von Checklisten systematisiert.
Diese Checklisten werden gemeinsam mit den IT-Verantwortlichen vor
Ort ausgefillt. Im Rahmen des Prifungsumfanges ist nicht vorgesehen,
alle Ergebnisse der Interviews zu Uberprifen; dies kann nur in Einzelfal-
len als Stichprobe erfolgen.

Erfiillungsgrad der IT-Sicherheit im interkommunalen
Vergleich

Um eine Standortbestimmung flr die geprifte Kommune zu ermdgli-
chen, stellen wir zunachst den erreichen Gesamterfiillungsgrad in einen
interkommunalen Vergleich ein. Konkrete Optimierungspotenziale the-
matisieren wir naher, wenn innerhalb eines Fragenkreises einzelne Prif-
bausteine nennenswerte Defizite aufweisen.

Feststellung

Wir haben im Rahmen der Prifung eine risikobehaftete raumliche
Absicherung der technischen Infrastruktur festgestellt. Dariber
hinaus fehlen wesentliche Komponenten des IT-
Sicherheitsmanagements. Der mit dieser Prifung festgestellte
Gesamterfullungsgrad betragt fir Rosendahl 75,4 Prozent, der
Mittelwert liegt derzeit bei 78,8 Prozent.

Angestrebtes Ziel ware ein Erflllungsgrad von mindestens 80 Prozent.
Dieser Wert kann jedoch nur erreicht werden, wenn ein auf dieses Ziel
ausgerichteter MaBnahmenkatalog fir die unterschiedlichen, im Bericht
benannten Bereiche aufgestellt und planmaBig abgearbeitet wird.

Uberdrtliche Priifung der Informationstechnik der Gemeinde Rosendahl

GPA NRW = Projekt Nr. 9331 N BW



Ergebnisse der Priifung

Festgestellte Optimierungspotenziale zur IT-Sicherheit

Optimierungsmdéglichkeiten sehen wir zunachst einmal in einer besseren
Absicherung der technischen Infrastruktur. Die Konzeption eines Server-
raums sieht einen abgeschlossenen Sicherheitsbereich vor. Er sollte
maoglichst gut zu sichernde Zugangstiren und Fenster haben, die vor
Gefdahrdungen durch Umgebungseinfliisse, insbesondere aber gegen
Feuer und Einbruch schitzen.

Bei der Tir zum Serverraum handelt sich um eine Holztir, die keine
Brand- bzw. Rauchschutzzertifizierung ausweist. Genauso wie die
Fenster des Serverraumes bietet auch die Zugangstir keinen Schutz
gegen Einbruchsversuche. Das ausgesprochen gute Alarmsystem stellt
dahingehend nur einen sekundaren Schutz dar.

Auch der Netzzugangspunkt fiir die externe Kommunikation sowie die
Netzkomponenten der Unterverteilung sind in einem Raum unterge-
bracht, der frei zuganglich ist. Dariber hinaus wird dieser betriebskriti-
sche Raum auch als Papierlager genutzt. Hier besteht die Gefahr eines
unberechtigten Zugriffs auf sensible Daten, ein erhéhtes Brandrisiko und
durch den ungeschiitzten Zugang auch von Vandalismusschaden.

Weiter sind sowohl Verteiler als auch aktive Komponenten (Server, Rou-
ter, etc.) in einem Raum untergebracht. Durch einen Brand der aktiven
IT kénnten auch die Leitungsverteiler und Patchfelder beschadigt wer-
den.

Dariber hinaus haben wir im Serverraum wasserfihrende Leitungen
sowie einen Heizkdrper vorgefunden.

Empfehlung

Wir sehen in der Unterbringung der Serverinfrastruktur ein Risi-
kopotenzial und empfehlen, gemeinsam mit dem vorbeugenden
Brandschutz der Feuerwehr, dem Baubereich sowie der kriminal-
polizeilichen Beratung eine Schutzbedarfsanalyse zu erstellen und
nach Abwagung der Erkenntnisse fir eine verbesserte Absiche-
rung der Raumlichkeiten Sorge zu tragen. In diesem Zusammen-
hang sollten die Risiken von Feuer und Einbruchsversuchen, das
Abtrennen der wasserfiihrenden Leitungen vom Heizungssystem,
der Feuerschutz der Patchfelder sowie die Unterbringung der
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technischen Netzkomponenten im Kellerbereich erértert werden.

Optimierungsmoglichkeiten sehen wir auch hinsichtlich der Bausteine
Sicherheitsmanagement und Notfallvorsorge. Insbesondere das Sicher-
heitsmanagement ist als Komponente der IT-Basissicherheit in der
kommunalen IT-Praxis nach unseren bisherigen Erkenntnissen generell
schwach ausgepragt. Jedoch ohne eine Leitlinie zur Informationssicher-
heit, ohne eine geeignete Organisationsstruktur, ohne ein IT-
Sicherheitskonzept, das Schutzbedarfsfeststellungen und Einwirkungs-
maBnahmen enthdlt, ohne Dokumentationen in der Rechtevergabe feh-
len wesentliche Grundlagen, die im Rahmen eines eigenstdndigen IT-
Betriebes geboten erscheinen. Darlber hinaus verlangen die Bestim-
mungen des Datenschutzrechts, technische und organisatorische MaB-
nahmen zu ermitteln, um mdgliche Gefahren bei der Verarbeitung per-
sonenbezogener Daten auszuschlieBen. Die vorgenannten MaBnahmen
sind nach den Rechtsnormen des DSG NRW Uber ein fortschreibbares IT-
Sicherheitskonzept zu dokumentieren.

Auch in Bezug auf vorbeuge MaBnahmen im Rahmen der Notfallvorsorge
haben wir ein organisatorisches Umfeld vorgefunden, das Ansdtze zur
Optimierung aufzeigt. Wesentlich ist, dass die gemeindliche IT Uber kein
Notfallhandbuch verfligt, das zumindest die Grundkomponenten, wie die
Festlegung von Verantwortlichkeiten, Plane flir SofortmaBnahmen bzw.
eingeschrankte Betriebsfortfiihrung, Wiederanlaufplane oder Krisen-
kommunikationsplane enthalt.

Empfehlung

Wir empfehlen zur Optimierung des IT-Sicherheitsmanagements
sowie der Notfallvorsorge ein IT-Sicherheitskonzept und dariber
hinaus ein Notfallhandbuch zu entwerfen.
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Datenschutz

Die Gemeinden und Gemeindeverbdnde, deren juristische Personen of-
fentlichen Rechts und deren Vereinigungen flihren den Datenschutz in
eigener Verantwortung durch. Unter dem Gesichtspunkt der Rechtma-
Bigkeit der Aufgabenerfillung ziehen wir auch in die Betrachtung ein, ob
die formalen Bestimmungen des Landesdatenschutzgesetzes NRW (DSG
NRW) eingehalten werden. Dabei fragen wir ab, ob gemaB § 32a DSG
NRW ein Datenschutzbeauftragter mit Stellvertreter bestellt worden ist
und ob ein Verfahrensverzeichnis im Sinne des § 8 DSG NRW gefihrt
wird.

Grundsatzlich ist ein interner Datenschutzbeauftragter, d.h. ein Beschaf-
tigter der o6ffentlichen Stelle, vorgesehen. Abweichend ist die Bestellung
eines gemeinsamen Datenschutzbeauftragten durch mehrere 6ffentliche
Stellen zuldssig. Die Bestellung ist durch eine férmliche Organisations-
verfligung gegenliber allen Beschaftigten bekannt zu geben.

Gegenstand unserer Prifung sind nicht eventuelle VerstdBe gegen die
materiell-rechtlichen Bestimmungen des Datenschutzes. Allerdings ver-
treten wir die Auffassung, dass mit der formellen Bestellung eines Da-
tenschutzbeauftragten elementare Voraussetzungen fir die Beachtung
und Einhaltung des Datenschutzes geschaffen sind. Gleiches gilt fur die
Fihrung des Verfahrensverzeichnisses, also die gesetzlich vorgeschrie-
bene Dokumentation aller automatisierten Verfahren, mit denen die ver-
antwortliche Stelle personenbezogene Daten aufgrund einer bestimmten
Rechtsgrundlage fiir einen bestimmten Zweck verarbeitet. Das Verfah-
rensverzeichnis ist fir die datenschutzrechtliche Eigen- und Fremdkon-
trolle unverzichtbar; es ist wesentliche Voraussetzung fir die Erflillung
des offentlichen Auskunftsanspruchs.

Feststellung

Die Funktion des Datenschutzbeauftragten ist in der Gemeinde
Rosendahl ordnungsgemaB personell besetzt; eine Stellvertreterin
ist bestellt.
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Von der Gemeinde Rosendahl konnte in der Prifung ein ord-
nungsgemaB geflhrtes Verfahrensverzeichnis nicht vorgelegt
werden.

Empfehlung

Mit der Erstellung eines Verzeichnisses, das die in § 8 DSG NRW
vorgeschriebenen Angaben zu den eingesetzten Datenverarbei-
tungsverfahren enthalt, sollte zeitnah und mit hoher Prioritadt be-
gonnen werden.

Herne, den 04.12.2014

gez. gez.
Michael Kuzniarek Ulrich Sdunek
Abteilungsleitung Projektleitung
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Datenerhebung (Checkliste) zur Priifung der IT-Sicherheit - Blatt 1

w Uberértliche Priifung Informationstechnik
NIz - Erhebungsbogen IT-Sicherheit -

Name der Kérperschaft:
Gemeinde Rosendahl

Gesprachstermin: gepriift hat:

15.07.2014 Herr Sdunek

Gesprachspartner in der Kommune:
Herr Tombrink

Fragenkreis: IT-Raume und Infrastrukturaufbau

Baustein Serverraum:

Serverraum von 21 MaBnahmen 0x JA, Ox NEIN, Ox teilweise, Ox entfallt

Angepasste Aufteilung der Stromkreise ja

Handfeuerléscher ja

Verwendung von Sicherheitstiiren und - nein Einfache Holztlr ohne Feuer- und Rauchschutzzertifizierung; Fenster ohne

fenstern bauliche Hartung gegen Einbriiche; Empfehlung: értliche Situation mit dem
vorbeugenden Brandschutz, dem technischen Baubereich sowie der
kriminalnnlizeilichen Reratiina einachitzen

Geschlossene Fenster ja

Gefahrenmeldeanlage/Brandmelder ja

Abgeschlossene Tiiren ja

Vermeidung von Risiken durch nein Heizkoérper im Serverraum; Empfehlung: Prifung, inwieweit der Heizkdrper vom

wasserfiihrende Leitungen wasserflihrenden System abgetrennt werden kann

Uberspannungsschutz ja

Not-Aus-Schalter nein

Klimatisierung ja

Lokale unterbrechungsfreie ja

Stromversorqung

Fernanzeige von Stérungen ja umfassendes System von NAGIOS

Redundanzen in der technischen ja

Infrastruktur (ohne Storage)

Technische und organisatorische Vorgaben ja

fiir Serverraume

Brandschutz von Patchfeldern nein Patchfelder im Rack verbaut, jedoch keine rdumliche Trennung von Servern und
Netz

Zutrittsregelung und -kontrolle ja

Rauchverbot ja

Verwendung von hochverfiigbaren nein

Architekturen

Zentrales Speichersystem vorhanden ja NAS

Storage System redundant ja

Einsatz von Servervirtualisierung ja




Datenerhebung (Checkliste) zur Priifung der IT-Sicherheit - Blatt 2

Baustein IT-Verkabelung:

IT-Verkabelung von 12 MaBnahmen 0x JA, 0x NEIN, Ox teilweise, Ox entfallt

Verkabelungsart den technischen ja CAT5/CAT7

Anforderungen entsprechend

Netz-Topologie ja

Erneuerung der IT-Verkabelung ja

Redundanzen fiir die Primérverkabelung nein

Redundanzen fiir die Gebaudeverkabelung ja

Brandabschottung von Trassen ja

Auswahl geeigneter Kabeltypen unter ja

physikalisch-mechanischer Sicht

Ausreichende Trassendimensionierung ja

Materielle Sicherung von Leitungen und teilw. Der Netzzugangspunkt fiir die externe Kommunikation sowie die Unterverteilung

Verteilern befindet sich in einem Raum, in dem auch Papier gelagert wird. Weiter ist das
Racksystem zwar in die Alarmsicherung eingebunden, jedoch frei zuganglich.
Empfehlung: Raumliche Trennung von der Papierlagerung in einen
abgeschlossenen, nicht frei zuganglichen Bereich bzw. anderweitige Lagerung der
Vlavhraiinhamatarvialinn: ErAvtarviina mit dam tanhninhan RDaidharainh

Dimensionierung und Nutzung von ja

Schranksystemen

Neutrale Dokumentation in den Verteilern ja

Laufende Fortschreibung und Revision der ja

Netzdokumentation

. A Baustein Sicherheitsgateway:

Sicherheitsgateway von 15 MaBahmen Ox JA, e NEIN, Ox teilweise, Ox entfallt

Outsourcing des Sicherheitsgateway 1 Sicherheitsgateway ausgelagert, keine unmittelbare Priifung erfolgt

Entwicklung eines Konzepts fiir ja

Sicherheitsgateways

Auswahl geeigneter Grundstrukturen fiir ja

Sicherheitsgateways

Content-Filter im Einsatz ja

Proxyserver im Einsatz ja

Gateway redundant ja

Schulung der Administratoren des ja

Sicherheitsgateways

Protokollierung der Sicherheitsgateway- ja

Aktivitdten

Integration von Proxyservern in das ja

Sicherheitsgateway

Integration von VPN-Komponenten in ein ja

Sicherheitsgateway

Integration von Virenscannern in ein nein

Sicherheitsgateway

Einsatz von Stand-alone-Systemen zur entfallt

Nutzung des Internets

Adressumsetzung - NAT (Network Address ja

Translation)
Intrusion Detection und Intrusion Prevention ja

Systeme

Integration eines Webservers in ein ja
Sicherheitsgateway

Integration eines E-Mailservers in ein ja
Sicherheitsqateway

Integration eines Datenbank-Servers in ein ja
Sicherheitsgateway

Integration eines DNS-Servers in ein ja
Sicherheitsqateway

Integration einer Web-Anwendung mit Web-, ja

Applikations- und Datenbank-Server in ein
Sicherheitsqateway
Notfallvorsorge bei Sicherheitsgateways ja




Datenerhebung (Checkliste) zur Priifung der IT-Sicherheit - Blatt 3

Baustein WLAN:

von 9 MaBnahmen 0Ox JA, 0x NEIN, Ox teilweise, Ox entfallt

Geeignete Aufstellung von Access Points entfallt
Erstellung einer Sicherheitsrichtlinie zur entfallt
WLAN-Nutzung

Auswahl eines geeigneten WLAN-Standards | entfallt
Auswahl geeigneter Kryptoverfahren fiir entfallt
WLAN

Geeignetes WLAN-Schliisselmanagement entfallt
Schulung zum sicheren WLAN-Einsatz entfallt
Sichere Konfiguration der Access Points entfallt
Sichere Konfiguration der WLAN-Clients entfallt
RegelméaBige Sicherheitschecks in WLANs entfallt

Fragenkreis: Technische Ausstattung der Arbeitsplatze

Baustein Notebooks:

NOtebOOKS von 9 MaBnahmen Ox JA, 0x NEIN, Ox teilweise, Ox entfallt
Existiert bei Notebooks Homogenitat? ja

Geeignete Aufbewahrung tragbarer IT- ja

Systeme bei mobilem Einsatz

Einsatz von Diebstahl-Sicherungen nein

Sicherheitsrichtlinien und Regelungen fiir nein Empfehlung: Aufnahme in die neue Dienstanweisung
die mobile IT-Nutzung

RegelméaBiger Einsatz eines Anti-Viren- ja

Programms

Einsatz eines Verschliisselungsproduktes ja

fur tragbare IT-Systeme

Sichere Kommunikation von unterwegs ja VPN-Client

Sicherer Anschluss von Notebooks an ja

lokale Netze

Datensicherung bei mobiler Nutzung des IT- ja keine lokale Datenhaltung

Systems
Allgemeiner Client

Baustein Allgemeiner Client:

von 14 MaBnahmen 0x JA, 0x NEIN, Ox teilweise, 0x entfallt

Existiert ein homogenes Umfeld bei den ja

Client PC? Hardware

Existiert ein homogenes Umfeld bei den ja

Client PC? Software

Austauschzyklen entfallt

Wie alt sind die Geréate? max. 5 Jahre

Wird ein Systemmanagement eingesetzt? ja

Wird Remote Desktop genutzt? ja

Herausgabe einer PC-Richtlinie teilw. teilweise in alter TUI-Dienstanweisung geregelt; Empfehlung: Uberarbeitung
Dokumentation der Systemkonfiguration ja

Zeitnahes Einspielen sicherheitsrelevanter ja

Patches und Updates

Festlegen einer Sicherheitsrichtlinie fiir ein nein

Client-Server-Netz

Geregelte AuBerbetriebnahme eines Clients | teilw. keine Dokumentation
Verpflichtung der Benutzer zum Abmelden teilw. teilweise in alter TUI-Dienstanweisung geregelt; Empfehlung: Uberarbeitung
nach Aufgabenerfiillung

RegelméaBiger Einsatz eines Anti-Viren- ja

Programms

Einrichten einer Referenzinstallation fiir ja

Clients

RegelméaBige Datensicherung ja




Datenerhebung (Checkliste) zur Priifung der IT-Sicherheit - Blatt 4

Fragenkreis: IT-Management

Baustein Sicherheitsmanagement:
von 8 MaBnahmen Ox JA, 0x NEIN, Ox teilweise, Ox entfallt

Sicherheitsmanagement

Erstellung einer Leitlinie zur nein

Informationssicherheit

Aufbau einer geeigneten teilw. Zusammenarbeit Orga-Stelle und IT mit zukinftiger Ausrichtung auch hinsichtlich

Organisationsstruktur fiir IT-Sicherheit

Informationssicherheit

Erstellung eines Sicherheitskonzepts nein Empfehlung: den 6rtlichen Gegebenheiten und der GréBenordnung angepasstes
Sicherheitskonzept entwickeln

Management-Berichte zur teilw. Empfehlung: Ergénzung des Berichtswesens um regelmaBige Beschreibung von

Informationssicherheit Sicherheitsvorféllen, Lésungen, Information lber entstandene Kosten

Dokumentation des Sicherheitsprozesses nein

Festlegung der Sicherheitsziele und - nein

strategie

Ubernahme der Gesamtverantwortung fiir nein

Informationssicherheit durch die

Leitunasebene

Erstellung von zielgruppengerechten nein

Sicherheitsrichtlinien

Baustein Sicherheitsorganisation:
von 7 MaBnahmen Ox JA, 0x NEIN, Ox teilweise, Ox entfallt

Sicherheitsorganisation

Festlegung von Verantwortlichkeiten und ja TUI-Dienstanweisung vom 05.07.2000 Ziffer 2.1; Empfehlung: Aktualisierung der
Regelungen fiir den IT-Einsatz Dienstanweisung

Vergabe von Zutrittsberechtigungen ja

Vergabe von Zugangsberechtigungen nein Empfehlung: Einrichtung eines dokumentierten Workflows

Vergabe von Zugriffsrechten nein s. 0.

OrdnungsgeméBe Entsorgung von teilw. physische Zerstérung, jedoch keine Dokumentation

schiitzenswerten Betriebsmitteln

Schliisselverwaltung ja Zahlenschloss

Kontrollgdnge ja

Baustein Sicherheit Personal:
von 8 MaBnahmen Ox JA, 0x NEIN, Ox teilweise, Ox entfallt

Sicherheit Personal

Geregelte Einarbeitung/Einweisung neuer ja
Mitarbeiter
Verpflichtung der Mitarbeiter auf Einhaltung ja
einschlagiger Gesetze, Vorschriften und

Redelunaen

Schulung vor Programmnutzung ja

Schulung zu IT-SicherheitsmaBnahmen ja

Geregelte Verfahrensweise beim nein Empfehlung: Einrichtung eines dokumentierten Workflows
Ausscheiden von Mitarbeitern

Schulung des Wartungs- und ja

Administrationspersonals

Personaleinsatz und -qualifizierung ja

Vertraulichkeitsvereinbarungen ja
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Baustein Notfallvorsorgekonzept:
von 15 MaBnahmen 0x JA, Ox NEIN, Ox teilweise, Ox entfallt

Notfallvorsorgekonzept

Erstellung einer Ubersicht iiber teilw.

Verfiigbarkeitsanforderungen

Notfall-Definition, Notfall-Verantwortlicher nein Empfehlung: schriftliche Dokumentation der Verantwortlichkeit

Erstellung eines Notfall-Handbuches nein

Dokumentation der ja

Kapazitatsanforderungen der IT-

Anwendungen

Definition des eingeschrankten IT-Betriebs nein Empfehlung: Festlegung und Abstimmung innerhalb des Hauses im
Notfallhandbuch

Untersuchung interner und externer nein Empfehlung: Festlegung und Abstimmung innerhalb des Hauses im

Ausweichméglichkeiten Notfallhandbuch

Regelung der Verantwortung im Notfall nein S. 0.

Alarmierungsplan ja

Notfall-Pléne fiir ausgewahlte nein

Schadensereignisse

Erstellung eines Wiederanlaufplans nein Empfehlung: Dokumentation im Notfallhandbuch

Durchfiihrung von Notfalliibungen ja

Erstellung eines Datensicherungsplans ja

Ersatzbeschaffungsplan ja

AbschlieBen von Versicherungen ja

Redundante Kommunikationsverbindungen ja

Baustein Hard- und Softwaremanagement:
von 9 MaBnahmen Ox JA, 0x NEIN, Ox teilweise, Ox entfallt

Hard- und Softwaremanagement

Regelung des Passwortgebrauchs teilw. TUI-Dienstanweisung vom 05.07.2000 Ziffer 2.3; Empfehlung: Aktualisierung der
Dienstanweisuna
Hinterlegen des Passwortes ja
Dokumentation der Systemkonfiguration ja
Regelung fiir die Einrichtung von Benutzern | teilw. AD sowie DMS-System (Arbeitsgruppen)
/ Benutzergruppen
Dokumentation der zugelassenen Benutzer ja AD sowie DMS-System (Arbeitsgruppen)
und Rechteprofile
Dokumentation der Veranderungen an ja
einem bestehenden System
Informationsbeschaffung tiber ja
Sicherheitsliicken des Systems
Software-Abnahme- und Freigabe-Verfahren ja
Kontrolle der Protokolldateien ja
- Baustein Virenschutz:
Virenschutz von 4 MaBnahmen Ox JA, 0x NEIN, Ox teilweise, Ox entfallt
Erstellung eines Computer- teilw.
Virenschutzkonzepts
Aktualisierung der eingesetzten Computer- ja

Viren-Suchprogramme

RegelméBiger Einsatz eines Anti-Viren- ja
Programms
Verhaltensregeln bei Auftreten eines nein Empfehlung: Aufnahme in die neue Dienstanweisung

Computer-Virus
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Fragenkreis: Backup und Archivierung

Baustein Datensicherung:
von 9 MaBnahmen 0x JA, Ox NEIN, Ox teilweise, 0x entfallt

Datensicherung

Verpflichtung der Mitarbeiter zur ja Sicherung nur im Netz
Datensicherung
Beschaffung eines geeigneten ja
Datensicherungssystems
Geeignete Aufbewahrung der Backup- ja Aufbewahrung in einem SchlieBfach bei der Sparkasse
Datentrager
Sicherungskopie der eingesetzten Software | entfallt

Sporadische Uberpriifung auf ja
Wiederherstellbarkeit von Datensicherungen

RegelméaBige Datensicherung ja
Entwicklung eines ja
Datensicherungskonzepts

Dokumentation der Datensicherung ja

Ubungen zur Datenrekonstruktion ja




